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1. Introduccién

En Aliansalud EPS, de ahora en adelante llamada la compafia, se realizo la
construccion de la Matriz de Activos y Revelaciéon de Informacién, este instrumento
archivistico establece los tiempos de conservacion de activos de informacion o
documentos, desde su generacion hasta su disposicion final, asi mismo establece
que usuarios pueden acceder; identifica que documentos manejan datos
personales; se identifica su clasificacion de informacion y revelacion de la
informacion con el fin de incorporar en una sola matriz como eficiencia corporativa
caracterizacion de los documentos en dicha matriz.

Las areas que hicieron parte en la construccion de la presente matriz son Seguridad
de la informacion, Cumplimiento - Proteccion de Datos y Subgerencia Juridica, las
cuales se indicara su grado de apoyo y responsabilidad en la construccion de las
matrices con el proposito de fomentar la transparencia, integridad y disponibilidad
de los activos de informacion, garantizando la correcta custodia de los documentos
durante su ciclo de vida.

Estas matrices son una herramienta para establecer la administraciéon de los
documentos y del cual tiene gran importancia el estandar de clasificacion y
proteccion de datos en el numeral 13A.1.01 Niveles de Clasificaciéon de Datos de
acuerdo con cuatro categorias protegida, confidencial, interna y publica
establecidas por el area de Proteccion de Datos y Seguridad de la Informacién para
organizar y proteger los documentos que genera la compafiia que se complementa
con las basadas en la ley 1712 de 2014 “Ley de Transparencia y el derecho de
acceso a la informacion publica nacional” en los articulos 18 al 20 y en la
Constitucion Politica de Colombia en el articulo 15.

En este sentido, el presente manual explica la metodologia de construccién de las
matrices. Inicialmente se aborda el marco normativo; posteriormente se mencionan
las areas responsables y su interaccion en la construccién y la manera detallada
cada dato recolectado.

2. Contexto normativo

Las normas que aplican en la construccion de las Matriz de Activos y Revelacion de
Informacion se basan en las directrices y buenas practicas que se emiten desde el
Archivo General de la Nacion -AGN-, dicha entidad dirige la funcion archivistica en
el pais y estables politicas las cuales permiten la correcta organizacion de los
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documentos en todas las entidades a nivel nacional garantizando la correcta
integridad y disponibilidad de los documentos que se generan en todas las areas
productoras de las empresas.

A continuacion, se presenta la normativa empleada en la construccion de las

matrices:

Tabla 1.Marco Normativo

Norma Asunto Articulo de aplicacion
ARTICULO 24. Obligatoriedad de las
“Por medio de la cual se dicta [tablas de retencion. Sera obligatorio
Ley 594 del| |5 | ey General de Archivos y |para las entidades del Estado elaborar
2000 se dictan otras disposiciones” |y adoptar las respectivas tablas de
retencion documental.
ARTICULO 2.8.2.5.8. Instrumentos
archivisticos para la gestion
documental. La gestion documental
en las entidades publicas se
desarrollard a partir de los siguientes
Decreto “Por medio del cual se expide |instrumentos archivisticos.
1080 de el Decre?" Unico b) La Tabla de Retencion Documental
Reglamentario del Sector
2015 Cultura” (TRD).

i) Tablas de Control de Acceso para el
establecimiento de categorias
adecuadas de derechos y restricciones
de acceso y seguridad aplicables a los

implementacion, publicacién e
inscripcion en el Registro
Gnico de Series Documentales

documentos.
“Por el cual se reglamenta el
procedimiento para la TITULO 1. Elaboracion y aprobacion
Acuerdo 04 |  €laboracion, aprobacion, | de las Tablas de Retencion
de 2019 | evaluaciony convalidacion, |pocumental TRD y Tablas de

Validacion Documental TVD.
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— RUSD de las Tablas de
Retencion Documental — TRD
y Tablas de Valoracién
Documental — TVD”

TITULO 2. Evaluacion y convalidacion
de Tablas de Retencion Documental y
Tablas de Valoracion Documental.

TITULO 4. Implementacion,
publicacion e inscripcion en el RUSD
de las Tablas de Retencién
Documental TRD y Tablas de
Valoraciéon Documental TVD.

TITULO 5. Actualizacién y
modificacion de las Tablas de
Retencion Documental TRD.

TITULO 6. Disposiciones Generales.

Acuerdo 04
de 2013

Por el cual se reglamentan
parcialmente los Decretos
2578 y 2609 de 2012 y se
modifica el procedimiento para
la elaboracién, presentacion,
evaluacion, aprobacion e
implementacion de las Tablas
de Retencion Documental y las
Tablas de Valoracion
Documental.

Aplican todos los articulos
establecidos en el acuerdo.

Decreto
682 de
2018

“Por el cual se sustituye el
Capitulo 3 del Titulo 2 de la
Parte 5 del Libro 2 del Decreto
780 de 2016, Unico
Reglamentario del Sector
Salud y Proteccién Social, en
relacion con las condiciones
para la autorizacion de
funcionamiento, habilitacion y
permanencia de las entidades
responsables del
aseguramiento en salud.”

Articulo 2.5.2.3.4.11. Revelacion de
informacion. Las entidades
estableceran dentro de su
reglamentacion interna una politica
general de revelaciéon de informacion y
transparencia, atendiendo los
parametros establecidos en la Ley
1712 de 2014 Y sus normas
reglamentarias, que permitan a los
usuarios del sistema, a los entes de
control y a los organos de gobierno
organizacional, acceder con facilidad a
la informacion referente como minimo
a: i) la estructura de la entidad y de ser
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el caso la del grupo empresarial al que
pertenezca, ii) los miembros de los tres
principales 6rganos de gobierno
organizacional, iii) la red de servicios
contratada y los acuerdos de
voluntades con la misma, iv) los
resultados en salud de la entidad, v) las
actividades de gestion del riesgo en
salud adelantadas y vi) sus principales
indicadores financieros.

3. Areas responsables

A continuacion, se presentan los siguientes roles que intervienen en la elaboracion

de las matrices.

e Secretaria General y Juridica: Esta la encargada de vigilar y monitorear el

cumplimiento de la politica de matriz disefiada por la Coordinacién de Gestion
Documental.

Proteccion de datos personales: Verifica que la clasificacion que se da en
las matrices sea la correcta de acuerdo con el estandar de clasificacion y
proteccién de datos que se tiene publicado de la compainiia.

Seguridad de la informacion: Garantizan que las matrices cumplan con la
seguridad propuesta en cuanto al acceso a los documentos.

Gestion Documental: Consolida y estructura la informacion: asi mismo
publica las matrices en el gestor documental.

Areas: Construyen los documentos y notifican novedades en pro de
garantizar la autenticidad, confiabilidad, disponibilidad e integridad de los
documentos.

4. Metodologia de Elaboracién

Para la elaboracién de las Matriz se utiliza una metodologia descriptiva, basada en
entrevistas con los lideres de area en los que se encuentran Subgerencia, Jefaturas
y Coordinaciones abordando todos los aspectos de produccion documental de cada

Informacion propiedad de Aliansalud EPS. No distribuya o reproduzca sin previa

autorizacion. INFORMACION INTERNA.



Alian%ltgg

MANUAL MATRIZ DE ACTIVOS Y
REVELACION DE INFORMACION

Version: 2

Consecutivo: MN-
MARI-POS

Encargado: Jodie
Bricefo

Fecha: 21/11/2023

area y una vez se recolecta la informacion se estructura Matriz en base a lo
informado por el entrevistado, se estructura de acuerdo con los procesos
archivisticos para la correcta administracion de documentos.

El proceso de elaboracion se construye por las siguientes etapas descritas en la

siguiente tabla:

Tabla 2. Fases de la metodologia elaboracién

# Fase

Actividad

Responsable

1 | Levantamiento
de Informacion

Agendamiento con cada area de la
compafiia

Coordinadora

de Gestion
Documental
Explicacion de las Matrices en la :
. , Analista de
reunién con area. :
Archivo
Realizaciéon de entrevista teniendo en )

. Analista de
cuenta procesos, funciones 0 Archivo
actividades que maneja el area para
identificar la evidencia documental de
dichos procesos.

Identificacion de documentos que son .
Analista de

prueba documental para los procesos Archivo

de cada area.

Validacion de la estructura, )

P e . Analista de
caracteristicas, clasificacion, manejo de Archivo
datos personales, revelacion de la
informacion.

Establecimiento de atributos de )
Analista de

identificacion de los documentos para la
conformacién de titulo y llaves de
identificacion de documentos.

Al igual en esta actividad se indican los
cargos que firman documentos de
correspondencia de salida a usuarios o
entes de control.

archivo y area
productora de
documentos.

Inclusion de permisos para incluir
informacion,  modificar,  visualizar,
imprimir y guardar localmente.

Analista de
Archivo y area
productora de

los documentos
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Revision y diligenciamiento de los
campos de clasificacion de informacion
de acuerdo con las categorias
establecidas y validacion de la
revelacion de informacion a entes de
control en caso de que aplique.

Analista de
Archivo y area
productora de

los documentos

Revision con el éarea de como se
construyen los documentos que
constituyen la tabla, en caso de que
aplique a partir de un software de la
comparfia, se relaciona el software
indicado y se valida clasificacion,
revelacion y accedo a la informacion.

Analista de
Archivo y éarea
productora de

los documentos

las matrices

Establecimiento de series y subseries Analista de
2 | Analisis e | documentales. Archivo
interpretacion Para esta actividad se realiza la revision
de acuerdo con el listado de series y
subseries recomendados por el Archivo
General de la Nacion en su banco
terminolégico que se puede consultar
en
http://banter.archivogeneral.gov.co/ban
ter/vocabl/index.php?letra=R.
Andlisis de Tiempos de retencion para .
los documentos fisicos y electrénicos de A”‘?‘"Sta fje
acuerdo con indicacion del area o Archivo y area
términos legales a nivel Nacional. produlc(:)t;)ra de
documentos.
3 | ASTODACiGTmdS Una vez finalizado el diligenciamiento Analista de

de las matrices se envian para visto
bueno del area por correo electrénico y
el area revisa la tabla y la aprueba para
publicacién en el gestor documental.

Archivo y area
productora de
los documentos

4 | p trizacid Una vez aprobadas se deben Analista d
arametigeacion parametrizar en el gestor documental D halis at €
de acuerdo con los tiempos de (é:un:er;c(j)sy
retencion y accesos establecidos. ontrol ae
Calidad
L Publicacion de las matrices en el gestor .
5 | Publicacion de g Analista de
. documental. :
matrices Archivo
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5. Metodologia de Actualizacion

De manera anual se aplica una metodologia descriptiva en la que como en la
elaboracion se agendan a los subgerentes, coordinadores y jefe de cada area en la
cual se realiza una revision de las series y subseries ya creadas y se verifica si aln
siguen vigente y se actualizan los campos de acuerdo con el comportamiento del
documento en el area segun la actualizacion de los procesos en la compafiia.

Segun los cambios normativos o por procesos del area, estas definen cambios en
la matriz o se decide dejar los mismos parametros establecidos. A continuacién, se
presenta tabla con el paso a paso de la metodologia implementada en la
actualizacion de las matrices:

Tabla 3. Fases de la metodologia actualizacion

# | Fase Actividad Responsable
., Agendamien n Ar I )
Revision de ge daw eniggton cagp area Qg la Coordinadora de
) ., compafia :
informacion Gestion
Documental

Explicacion de las Matrices en la
reunion con area.

Analista de Archivo

Realizacion de entrevista teniendo en
cuenta las series y subseries ya
creadas y validando la continuidad o
eliminacién.

Analista de Archivo

Validacion de la estructura,
caracteristicas, clasificacion, manejo
de datos personales, revelacion de la
informacion.

Analista de Archivo

Actualizacion de  atributos de
identificacion de los documentos para
la conformacién de titulo y llaves de
identificacion de documentos.

Al igual en esta actividad se indican
los cargos que firman documentos de
correspondencia de salida a usuarios
0 entes de control.

Analista de archivo
y area productora
de documentos.

Actualizacién de permisos para incluir
informacion, modificar, visualizar,
imprimir y guardar localmente

Analista de Archivo
y area productora
de los documentos
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Revision y actualizacion de los
campos de clasificacion de
informacion de acuerdo con las
categorias establecidas y validaciéon
de la revelacion de informacion a
entes de control en caso de que

Analista de Archivo
y &rea productora
de los documentos

aplique.
Revision con el area de como se Analista de Archivo
construyen los documentos que

constituyen la tabla, en caso de que
aplique a partir de un software de la
compafia, se relaciona el software
indicado y se valida clasificacion,
revelaciéon y accedo a la informacion.

y area productora
de los documentos

2 Andlisis e
interpretacion

Actualizacion de tiempos de retencion
para los documentos fisicos y
electronicos de  acuerdo  con
indicacién del area o términos legales
a nivel Nacional.

Analista de Archivo
y &rea productora
de los documentos.

3 | Aprobacién de
las matrices

Una vez finalizado el diligenciamiento
de las matrices se envian para visto
bueno del area por correo electrénico
y el area revisa la tabla y la aprueba
para publicacion en el gestor
documental

Analista de Archivo
y area productora
de los documentos

4 | Parametrizacion

Una vez aprobadas se debe actualizar
la parametrizacibn en el gestor
documental de acuerdo con los
tiempos de retencibn y accesos.
establecidos.

Analista de
Documentos y
Control de Calidad

5 Publicacion de
matrices

Publicacion de las matrices en el
gestor documental.

Analista de Archivo

6. Estructura de la matriz

La Matriz de Activos y Revelacion de Informacion se compone de la siguiente
estructura por categorias:

6.1. Descripcion

Fase inicial en la que se describe el nombre del activo de informacion y se indica
los datos generales de su composicidn, esta parte se conforma por los siguientes
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campos.

Tabla 4. Detalle de campos de descripcion

Campo de Descripcion para su diligenciamiento
la Matriz
Numero (N°)[Numero consecutivo Unico que identifica a la serie Documental.
Area Nombre del area de la TRD.
Combinacién de nUmeros que se asignan para guardar los documentos
Cddigo |de acuerdo con la estructura jerarquica logica de la compafia
Se componen por cédigo de area, Serie y Subserie
Descripcion |Descripcion del por qué se genera el documento en la compafiia.
Serie
Documental
Serie Unidades _documer_ltales de estructura y coptenido homogéneos, los
cuales definen un tipo de documentos especificos.
Conjunto de documentos que forman parte de una serie, identificadas
de forma separada de ésta por su contenido y sus caracteristicas
Subserie especificas. Para la idenf[ifica}ci_én de las sgries documentales se_t,iene
en cuenta el banco terminolégico del archivo General de la Nacion el
cual se encuentra en
http://banter.archivogeneral.qgov.co/banter/vocab/index.php?letra=R.
Tipos Grupo de documentos especificos los cuales hacen parte de una
documentales| subserie documental.

Funcionalidad

Hace referencia al tipo al que hace referencia el documento, est§
dentro de las siguientes categorias:
-Informacion: Informacion almacenada o procesada fisica o

electronicamente, como: Bases de datos, contratos,
documentacion del sistema, investigaciones, acuerdos de
confidencialidad, manuales de usuario, procedimientos

operativos o de soporte, planes para la continuidad del negocio,
acuerdos sobre retiro y pruebas de auditoria.

- Software: Software de aplicacion, interfaces, software del
sistema, herramientas de desarrollo, monitoreo y otras utilidades
relacionadas.

- Servicio: Servicios de computaciéon y comunicaciones, tales como
Internet, paginas de consulta, directorios compartidos e Intranet.

- Otros: Activos de informacion que no corresponden a ninguno de
los tipos descritos anteriormente, pero deben ser valorados paral
conocer su criticidad al interior del proceso.

Cual: Si en la opcion otros se indicaron que corresponde, indicar cual.
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Campo de Descripcion para su diligenciamiento

la Matriz

Serie Unidades documentales de estructura y contenido homogéneos, los
cuales definen un tipo de documentos especificos.

Subserie [Conjunto de documentos que forman parte de una serie, identificadas

de forma separada de ésta por su contenido y sus caracteristicas

especificas.
Idioma |ldioma en que se genera el activo de informacion.

Estructura del|Indicar la estructura del activo de informacion dentro de las siguientes
activo opciones:

- Texto: Escrito en papel u otro tipo de soporte que demuestre
una evidencia de cualquier proceso.

- Hoja de calculo: Coleccion ordenada de datos, como
columnas, registros, celdas de informacion con una estructura.
ej. Base de datos, sistema de informacion, Excel, Access.

- Imagen: Figura captada un aparato O6ptico o una placa
fotografica.

- Audio: Cualquier documento captado por un sonido.

- Video: Cualquier tipo de documento que recupere imagenes y
sonido de cualquier proceso.

Tipos de |Solamente aplica si el activo de informacion constituye una base de

datos datos. Se debe marcar el numero segun corresponda
1.Usuarios vigentes (contiene datos diferentes a salud)
2.Usuarios histéricos (contiene datos diferentes a salud)

3.Datos de salud usuarios|
4.Datos de salud usuarios histdrico
5.Potenciales clientes
6. Candidatos a empleados
7. Empleados-exempleados
8. Candidatos profesionales meédicos
0. Profesionales médicos
10. Contratistas y proveedores
11. Videovigilancial
12. Junta directiva
13. N/A
Datos Indicar si el activo de informacion maneja datos personales.

personales

Tipo de datos|Solamente aplica si el activo de informacion maneja datos personales
personales |de los usuarios.

Se debe seleccionar segun corresponda

1. Nombres

2.Todas las subdivisiones geograficas mas pequefas que un
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Campo de Descripcion para su diligenciamiento
la Matriz

departamento (por ejemplo, direccién, ciudad, codigo postal)

NuUmeros de teléfono

Numeros de fax

Direcciones de correo electronico

Numeros de registros médicos

Numeros de beneficiarios del plan de salud

Informacioén financiera;

NuUmeros licencia de conducir

10. Identificadores de vehiculos y numeros de serie, incluidos los
nameros de matricula

11. Identificadores de dispositivos y nimeros de serie

12. Web Universal Resources Locators (URLS)

13. Direccion IP

14. ldentificadores biométricos, incluidas huellas dactilares y voz 15.
Imagenes fotograficas de cara completa y cualquier imagen
comparable

16. Cualquier otro numero, caracteristica o codigo de identificacion
Gnico

17. Datos relativos a la salud, a la vida sexual y los datos biométricos.

©CoOoNoObh®

18. Datos de nifios, nifias y adolescentes.

6.2. Retencion Documental

En los siguientes campos se encuentra la descripcion de los tiempos de retencion
de los documentos en el area:

6.2.1. Soporte fisico

A continuacion, se relaciona establecimiento de tiempos de retencion y manejo del
documento fisico.

Tabla 5. Detalle de campos de Retencién Documental fisico
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Campo de la Descripcion para su diligenciamiento
matriz
Soporte fisico |Disposicion del soporte en fisico cualquiera sea su medio de
reproduccion.
Tiempo de [Tiempo en afios de los documentos fisicos en Archivos de gestion vy
retencion  |Central.
Documentos

fisicos

Gestion  |Archivo el cual custodia los documentos generados o recibidos por las
areas y se consultan de manera frecuente por cierto tiempo. Su
tiempo se designa en dias, meses 0 afios en los cuales se conserva
la informacion.

Central Archivo donde se conservan los documentos de acuerdo con el
tiempo designado y se indica su disposicion final. Su tiempo se indica
en anos.

Soporte Medios en los cuales se conserva la informacion fisica segun
materiales en los que se ingresa al sistema.

Tipo Documento: Documento generado en papel. CD, Disket, Disco
Duro o Memoria: Documento generado en formato diferente a papel.
Disposicién [Decisién resultante de la valoracién hecha en cualquier etapa del ciclo
final vital de los documentos.
E Eliminacién.
S Seleccion.
Porcentaje de [En caso de que aplique Seleccion, indicar el porcentaje.
Seleccion
CT Conservacion Total
D Digitalizacion
Ubicacion |[En caso de que se custodie documento fisico, seleccionar en qué
Archivo de [sede seré custodiado.
Gestién
Procedimientos[Descripcion que indica cual serd la custodia del documento,
mencionando explicitamente a partir de cuando inicia el tiempo de
retencion de la subserie documental.

6.2.1. Soporte digital, electrénico

A continuacion, se relaciona establecimiento de tiempos de retencion y manejo del
documento digital y electrénico.
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Tabla 6. Detalle de campos de Retencion Documental digital y electronico

Campo de la Descripcion para su diligenciamiento
matriz

Soporte Digital [Tiempo de retencion de los documentos digitales y electronicos
/ Electronico

Tipo Digital: Soporte el cual es el producto de la digitalizacion de un

documento fisico.

Electronico: Documento el cual si ciclo de vida es electrénico. Toda]

copia fisica de este tipo de documento no cuenta con validez en los

procesos de la compaiia.

Formato |Indicar en que formato se maneja la informacion

1.txt

2.PDF

3.xls

4. Correo electronico

5.Word.

6.JPG

7.Xml

8.Carpetas comprimidas

9.Formatos de audio (mp3, MPEG, WAV,.0qgg,. opus)

10.JPEG

11. PNG

Tiempo de [Tiempo en afios de los documentos fisicos en Archivos de gestion y
retencion  |Central.

Documentos
Digitales /
Electronicos

Gestién Archivo electronico el cual custodia los documentos generados o
recibidos por las areas y se consultan de manera frecuente por cierto
tiempo. Su tiempo se designa en dias, meses o0 afios en los cuales se
conserva la informacion.

Central Archivo electronico en donde se conservan los documentos de
acuerdo al tiempo designado y se indica su disposicion final. Su
tiempo se indica en afnos.
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Disposicion [Decision resultante de la valoracion hecha en cualquier etapa del ciclo

final vital de los documentos.
E Eliminacion.
S Seleccion.
Porcentaje de |[En caso de que aplique Seleccidn, indicar el porcentaje.
Seleccion
CT Conservacion Total.

Procedimientos|Descripcion que indica cual sera la custodia del documento,
mencionando explicitamente a partir de cuando inicia el tiempo de
retencion de la subserie documental.

Repositorio o |Cual es el software de custodia del documento.
ubicacion

6.3. Metadatos - Atributos

Corresponden a llaves de identificacion de los documentos los cuales garantizan
la busqueda efectiva del documento en el sistema, se componen por los siguientes
campos:

Tabla 6. Detalle de campos de Metadatos - Atributos

Campo de la Descripcion para su diligenciamiento
matriz

Conformacion del|Atributo obligatorio sobre datos de cémo se conformaran el titulo
titulo (Compafiia, |de los documentos.
tipologia
documental, ID
expediente,
fecha)

Numero de  [NUumero de expediente o proceso en caso de que maneje un
expediente  [numero de radicado.

Entidad Entidad remitente o destinataria de documentos en caso de que
Remitente o  |aplique
Destinataria

Palabras clave |Palabras clave del documento para su facil identificacion en el
sistema.

Firmantes Firmantes especificos por cargos que firman los documentos
autorizados de [enviados a usuarios o entidades de control.
documentos
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Campo de la

Descripcion para su diligenciamiento

matriz
Back upde [Back up de firmantes especificos por cargos que firman los
Firmantes documentos enviados a usuarios o entidades de control.
autorizados de
documentos
Otro Atributos adicionales que ayuden a identificar los documentos en

el sistema.

6.4. Control de Accesos

Corresponden a los permisos para acceder a los documentos de acuerdo con
funcion o cargo.

Tabla 7. Detalle de campos de Accesos

Campo de la

Descripcion para su diligenciamiento

matriz
Elaboracion  |Elaborar o crear documentos en el sistema
Back up Back up de elaborar o crear documentos en el sistema.
elaboracion
Modificacion [Permiso para modificar documentos cargados en el sistema ya
homologados o aprobados para publicacion.
Back up de [Back up de permiso para modificar documentos cargados en el
modificacién [sistema ya homologados o aprobados para publicacién.
Visualizar Permiso para consultar los documentos.
Back up de [Back up de permiso para consultar los documentos.
visualizar
Imprimir Permiso para imprimir o guardar localmente documentos.
Backupde [Back up de permiso para imprimir o guardar localmente
Imprimir documentos.
Guardar Descargar y guardar en el equipo.
Localmente
Back up de  |Back up de descargar y guardar localmente en el equipo.
Guardar
Localmente

6.5. Clasificacion de Informacion
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Corresponde al grado de confidencialidad del activo de informacion el cual
presenta los siguientes niveles de clasificacion y su descripcidén a continuacion:

Tabla 8. Detalle de campos de Clasificacién de informacion

Campo de la
matriz

Descripcion para su diligenciamiento

Integridad

Indicar el grado de integridad del activo de informacion (Alto,
Medio, Bajo)

Disponibilidad

Indicar el grado de disponibilidad del activo de informaciéon (Alto,
Medio, Bajo)

Vr Criticidad

Es un calculo automético que determina el valor general del activo,
de acuerdo con la clasificacion de integridad y disponibilidad de los
documentos.

Protegida
/Privada

De acuerdo con la clasificacion de protecciéon de datos de la
compafiia datos privados son agquellos que por su naturaleza intima
0 reservada solo interesa al titular y para su tratamiento. Ejemplo:
Datos relacionados con el estilo de vida (gustos- habitos),
fotografias, videos, entre otros.

En la compafiia se establece la clasificacion de informacién
protegida y a nivel nacional se establece la clasificacion de
informacion privada. De igual manera el significado es el mismo.

Semiprivado

Son datos cuya naturaleza no es intima, reservada ni publica, su
conocimiento y divulgacion, interesan no solamente al titular sino al
cierto grupo de personas o a la sociedad en general, por ejemplo:
Datos financieros y crediticios, estado de cuenta, direccion,
teléfono, correo electronico y celular, ademés de los indicados en
este documento como identificables, excepto datos publicos con
nombres y documentos de identificacion.

Confidencial

Se incluye informacion no publica que pertenece a la empresa o
pertenece a otra entidad con la que se tenga un deber de
confidencialidad. La informacién Confidencial puede estar en formal
escrita, verbal o electronica y si se divulga de manera incorrecta,
podria hacer que las compafiias pierdan ventaja competitiva,
pierda la reputacién, incumpla un contrato u otro efecto perjudicial.

- Planes comerciales, financieros, de mercadeo y de

servicios asociados con nuestros planes.

- Precios de los productos y estrategias.

- Férmulas, dispositivos y compilaciones de datos, incluidas

listas de clientes.
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Campo de la Descripcion para su diligenciamiento
matriz

- Politicas, procedimientos, procesos de trabajo,
metodologias y documentacion relacionada.

- Datos de empleados y contratistas e informacion salarial.
- Planes de negocios y productos de la compafiia con
proveedores externos

Interna El nivel de Informacién Interna incluye informacién de Las
Compafias que es de uso
exclusivo al interior de la compafia.

Publica Incluye informacion de Las Compafiias que es de
dominio publico:
- Registros publicos
- Informes anuales publicados
- Sitios de Internet disponibles publicamente
- Comunicados de prensa
- Materiales de mercadeo

- Materiales usados para el producto
Plazo de la  [Tiempo (Afios o meses) que cobija la clasificacion o reserva
clasificacion o
reserva

6.6. Revelacion y responsables de informacion

En estos campos se indica si se revelan los activos de informacion a las entidades
externas de la compafia y cuales son los responsables de definir los accesos y
modificaciones en las matrices.

Tabla 9. Detalle de campos de Revelacion de informacion

Campo de la Descripcion para su diligenciamiento
matriz
A quien Indique a quien se revela la informacion
Donde Describa donde se revela la informacion
Responsable de [Responsable en el area de revelar la informacion.
revelar
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Campo de la Descripcion para su diligenciamiento
matriz
Periodicidad [Tiempo en el gue se publica o se actualiza la informacion.
Responsabilidad[Responsabilidad en la administracion de los documentos.
Responsable |Indique el area, cargo, proceso o grupo de trabajo que tiene lal
responsabilidad de definir accesos, modificaciones,
confidencialidad y tratamiento del activo
Administrador |Indique el &rea, cargo o grupo que se encuentra encargado del
manejo y de la modificacion de la informacion.

6.7. Ubicacion datos

Los siguientes campos son solamente diligenciados en caso de que los
documentos revisados se componen por data de un aplicativo de la compaiiia:

Tabla 10. Ubicacién data

Campo de la Descripcion para su diligenciamiento
matriz

Ubicacion El activo de informacién descrito ¢ Se compone de data?
Software Indicar el software donde se encuentra la data

Tiempo de Tiempo en afos de la informacion en el software.
retencion

Informacion

Disposicion final | Decision resultante de la valoracion hecha en cualquier etapa del
ciclo vital de los documentos.
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Campo de la

Descripcion para su diligenciamiento

matriz
E Eliminacion.
CT Conservacion Total.

Procedimientos

Descripcidn que indica cual seré la custodia de la informacion,
mencionando explicitamente a partir de cuando inicia el tiempo de
retencion de la subserie documental.

Protegida
/Privada

De acuerdo con la clasificacion de proteccion de datos de la
compainiia datos privados son aquellos que por su naturaleza
intima o reservada solo interesa al titular y para su tratamiento.
Ejemplo: Datos relacionados con el estilo de vida (gustos-
habitos), fotografias, videos, entre otros.

Semiprivado

Son datos cuya naturaleza no es intima, reservada ni publica, su
conocimiento y divulgacion, interesan no solamente al titular sino
a cierto grupo de personas 0 a la sociedad en general, por
ejemplo: Datos financieros y crediticios, estado de cuenta,
direccidn, teléfono, correo electronico y celular, ademas de los
indicados en este documento como identificables, excepto datos
publicos con nombres y documentos de identificacion.

Confidencial

Se incluye informacion no publica que pertenece a la empresa o
pertenece a otra entidad con la que se tenga un deber de
confidencialidad. La informacion Confidencial puede estar en
forma escrita, verbal o electrénica y si se divulga de manera
incorrecta, podria hacer que las compafiias pierdan ventaja
competitiva, pierda la reputacion, incumpla un contrato u otro
efecto perjudicial.

- Planes comerciales, financieros, de mercadeo y de
servicios asociados con nuestros planes.

- Precios de los productos y estrategias.

- Férmulas, dispositivos y compilaciones de datos,
incluidas listas de clientes.

- Politicas, procedimientos, procesos de trabajo,
metodologias y documentacion relacionada.
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Campo de la
matriz

Descripcion para su diligenciamiento

- Datos de empleados y contratistas e informacion
salarial.

- Planes de negocios y productos de la compafiia con
proveedores externos

Interna

El nivel de Informacion Interna incluye informacion de Las
Compalfiias que es de uso
exclusivo al interior de la compaifiia.

Publica

Incluye informacién de Las Compafias que es de
dominio publico:

- Registros publicos

- Informes anuales publicados

- Sitios de Internet disponibles publicamente

- Comunicados de prensa

- Materiales de mercadeo

- Materiales usados para el producto

Revelacion de

Se indica si se revelan los activos de informacién a las entidades

informacion externas de la compafiia.
A quien Indique a quien se revela la informacion.
Donde Describa donde se revela la informacion.
Responsable de | Responsable en el area de revelar la informacién.
revelar
Periodicidad Tiempo en el que se publica o se actualiza la informacion.

Responsabilidad

Responsabilidad en la administracion de los documentos.

Responsable

Indique el area, cargo, proceso o grupo de trabajo que tiene la
responsabilidad de definir accesos, modificaciones,
confidencialidad y tratamiento del activo

Administrador

Indique el area, cargo o grupo que se encuentra encargado del
manejo y de la modificacion de la informacion.

Accesos

Permisos para acceder a los documentos de acuerdo con
funcién o cargo.
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Campo de la Descripcion para su diligenciamiento
matriz
Elaboracion Elaborar o crear documentos en el sistema
Back up Back up de elaborar o crear documentos en el sistema.
elaboracion

Modificacion Permiso para modificar documentos cargados en el sistema ya
homologados o aprobados para publicacion.

Back up de Back up de permiso para modificar documentos cargados en el
modificacion sistema ya homologados o aprobados para publicacion.

Visualizar Permiso para consultar los documentos.

Back up de Back up de permiso para consultar los documentos.
visualizar
Imprimir Permiso para imprimir o guardar localmente documentos.

Back up de Back up de permiso para imprimir o guardar localmente
Imprimir documentos.
Guardar Descargar y guardar en el equipo.

Localmente

Back up de Back up de descargar y guardar localmente en el equipo.
Guardar

Localmente
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